Gerencia de Urbanismo NoSpo
AYUNTAMIENTO

y Medio Ambiente DE SEVILLA

ANTONIO DIAZ ARROYO, SECRETARIO DE LA GERENCIA DE URBANISMO Y
MEDIO AMBIENTE.

CERTIFIC A: Que en el expediente 33 del ano 2025, consta acuerdo de la
Comision Ejecutiva de fecha 11 de noviembre de 2025, que literalmente transcrito dice
asi:

“‘En relacion con la Ordenanza reguladora de obras y actividades del Excmo.
Ayuntamiento de Sevilla (OROA), cuyo texto integro se publicé en el BOP n°® 80 de
fecha 29 de abril de 2025, y en concreto respecto a sus Titulos Ill, V y VI en los que
se desarrolla la colaboraciéon publico-privada, y a fin de garantizar el correcto
tratamiento de datos de caracter personal, en el ejercicio de las funciones de
entidades urbanisticas certificadoras de Andalucia y colegios profesionales, se ha
emitido informe juridico por la Direccién del Servicio, con fecha 4 de noviembre de
2025, cuyo tenor literal es el siguiente:

“SR. GERENTE En relacién con la ejecucion y desarrollo de la Ordenanza
Reguladora de Obras y Actividades (OROA), en sus Titulos Ill, V' y VI, cuyo contenido
se refiere al régimen juridico de las entidades urbanisticas certificadoras (EUCA) y los
colegios profesionales (CP), tramitacién de licencia urbanistica a través de una EUCA
o un CP y tramitacién de licencia urbanistica mediando convenios de colaboracion,
encomiendas de gestion y contratos con EUCA y CP, procede emitir el presente
INFORME EI Decreto Ley 3/2024 de 6 de febrero por el que se adoptan medidas de
simplificacion y racionalizacion administrativa para la mejora de las relaciones de los
ciudadanos con la Administracion de la Junta de Andalucia y el impulso de la
actividad econémica en Andalucia, modifica el art. 9 de la Ley 7/2021 de 1 de
diciembre de impulso para la sostenibilidad del territorio de Andalucia (LISTA), en
materia de colaboracion publico-privada, determinando las tareas de colaboracioén de
los CP y EUCA. Dicho precepto establece en su punto 5° que las ordenanzas
municipales podrian prever que el informe o certificado que hiciesen los CP o EUCA,
tuviese efectos equiparables al informe técnico municipal, en los procedimientos de
otorgamiento de licencias urbanisticas. En el mismo sentido, se pronuncia el art. 10
del Reglamento General de la LISTA aprobado por Decreto 550/2022 de 29 de
noviembre. En desarrollo de lo expuesto, con fecha 29 de abril de 2025 se publica en
el BOP n° 80 el texto integro de la OROA, entrando en vigor el 30 de abril. En su
Titulo Il se regula el régimen juridico de las EUCA y los CP, destacéandose en su art.
34 que entre sus obligaciones se encuentra garantizar la confidencialidad y la
proteccion de datos en el gjercicio de sus funciones. Por tanto en el gjercicio de las
mismas, tanto de verificacion, comprobacion de proyectos y documentacion técnica,
como de verificacion de adecuacion de la ejecucion de las obras a titulo habilitante y
demas funciones previstas legalmente, habran de garantizar el correcto tratamiento
de los datos confidenciales y antecedentes que examinen para el desarrollo de las
tareas previstas legalmente. A estos efectos es necesario garantizar el cumplimiento
de la legislacién aplicable en materia de proteccion de datos: Reglamento 2016/679,
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del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento y a la libre circulacion de
datos personales, y Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales y al resto de legislacion de desarrollo
en materia de proteccion y tratamiento de datos de caracter personal. Como garantia
del cumplimiento referido, se ha hecho necesario formalizar un contrato de encargo
de tratamiento de datos a suscribir entre la Gerencia de Urbanismo y Medio
Ambiente del Ayuntamiento de Sevilla, como responsable del tratamiento de los datos
de caracter personal y, el contratista (CP y EUCA) que realice las tareas de
verificacion, inspeccién y control para las que estén debidamente acreditadas. A la
vista de lo expuesto se considera procedente que se eleve a Comision Ejecutiva de
esta Gerencia de Urbanismo y Medio Ambiente (GUMA) propuesta que apruebe el
texto del contrato aludido, del que se adjunta modelo, con el anexo que determina el
procedimiento de conexion de usuarios externos via VPN a las redes de
comunicaciones de la GUMA, asi como la habilitacion al Servicio de Personal y
Administracién Electronica de las determinaciones previstas en el contrato. Es cuanto
procede informar, Sevilla, a la fecha indicada en el pie de firma del presente
documento. LA JEFE DEL SERVICIO DE LICENCIAS E INSPECCION
URBANISTICAS Fdo.: Amparo Guerrero Nufiez.”

Por lo expuesto, el Gerente que suscribe en uso de las facultades establecidas
estatutariamente, viene en formular la siguiente

PROPUESTA

Primero.- Aprobar el contrato de encargo de tratamiento de datos a suscribir entre
la Gerencia de Urbanismo y Medio Ambiente del Ayuntamiento de Sevilla, y los
Colegios Profesionales y las Entidades Urbanisticas Certificadoras de Andalucia,
debidamente acreditadas, el cual se anexa a la presente propuesta, asi como su anexo
I, que regula el procedimiento de conexion de usuarios externos via VPN a las Redes
de Comunicaciones de la Gerencia de Urbanismo y Medio Ambiente del Ayuntamiento
de Sevilla. Sequndo.- Habilitar al Servicio de Personal y Administracion Electrénica
para la puesta en marcha del procedimiento de conexién de usuarios externos via VPN
a las Redes de Comunicaciones de la Gerencia de Urbanismo y Medio Ambiente del
Ayuntamiento de Sevilla. Tercero.- Notificar la presente propuesta al Servicio de
Coordinacion Ejecutiva de Modernizacion Transparencia del Ayuntamiento de Sevilla,
al Servicio de Personal y Administracion Electronica, asi como al Servicio de Licencias
e Inspeccion Urbanisticas. Cuarto.- Facultar ampliamente al Gerente para la ejecuciéon
del presente acuerdo en el ejercicio de sus propias atribuciones. Sevilla, a la fecha del
pie de firma, EL GERENTE, Fdo.: Fernando Vazquez Marin. Vista la anterior propuesta
elévese a la Comisién Ejecutiva de esta Gerencia, EL VICEPRESIDENTE, Fdo.: Juan
de la Rosa Bonsén.

ANEXO

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS
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Gerencia de Urbanismo NoSpo

AYUNTAMIENTO

y Medio Ambiente DE SEVILLA

En Sevillaa.. de...de 202..

DE UNA PARTE, EN NOMBRE Y REPRESENTACION DE LA GERENCIA DE
URBANISMO Y MEDIO AMBIENTE DEL AYUNTAMIENTO DE SEVILLA. (en
adelante responsable del tratamiento)

D. (Delegado)

Cargo:

Actua por Delegacion de ........... , segun resolucién de (fecha de la
delegacion)

DE OTRA PARTE, EN NOMBRE Y REPRESENTACION DE LA ENTIDAD
URBANISTICA CERTIFICADORA/COLEGIO PROFESIONAL (en adelante
encargado del tratamiento)

D/D? NIF

En nombre y representacion de la Entidad Urbanistica | CIF
Certificadora/Colegio Profesional

EXPONEN

I.- Que la Gerencia de Urbanismo y Medio ambiente del Ayuntamiento de Sevilla
(GUMA) es responsable del tratamiento de los datos de caracter personal que figuran
en los ficheros que integran el registro de actividades del tratamiento del
Ayuntamiento de Sevilla. Denominacion del Tratamiento: Licencias e Inspeccion
Urbanistica Il.- Que el contratista realiza para la Gerencia de Urbanismo y Medio
Ambiente del Ayuntamiento de Sevilla tareas de verificacion, inspeccién y control para
las que estan acreditadas, de conformidad con la Ley 7/2021 de 1 de diciembre de
impulso para la sostenibilidad del territorio de Andalucia (LISTA), el Decreto 550/2022
de 29 de noviembre por el que se aprueba el Reglamento general de la LISTA vy la
Ordenanza Reguladora de Obras y Actividades del Ayuntamiento de Sevilla (OROA)
de 24 de abril de 202, entre las que se encuentran expedicion de certificados de
adecuacion urbanistica (CAU), aplicacion de instrucciones, criterios interpretativos y
protocolos determinados por la GUMA, seguimiento de ejecucién de obras en sede de
ocupacion/utilizaciéon de las mismas. lll.- Que la adecuada prestacion de las tareas
citadas en el expositivo anterior esta condicionada al cumplimiento de lo dispuesto en
el Reglamento 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
y a la libre circulacion de datos personales, a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales y
al resto de legislacién de desarrollo en materia de proteccion y tratamiento de datos
de caracter personal.
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Y en base a lo expuesto, ambas partes proceden a formalizar el presente contrato
conforme a las siguientes .
CLAUSULAS

PRIMERA. LEGISLACION APLICABLE: El presente contrato se regira por las
clausulas contenidas en el mismo, en su defecto por lo dispuesto en el Reglamento
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento y a la libre
circulacion de datos personales, a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y al resto de
legislacién de desarrollo en materia de proteccion y tratamiento de datos de caracter
personal. SEGUNDA. DEFINICIONES: 1) datos personales: toda informacién sobre
una persona fisica identificada o identificable (el interesado); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacion, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona. 2) tratamiento: cualquier operacion o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptaciéon o modificacion,
extraccion, consulta, utilizaciéon, comunicacion por transmision, difusion o cualquier
otra forma de habilitacién de acceso, cotejo o interconexién, limitacion, supresion o
destruccion. 3) limitaciéon del tratamiento: el marcado de los datos de caracter
personal conservados con el fin de limitar su tratamiento en el futuro. 4) elaboracién
de perfiles: toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacion econdmica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona fisica. 5)
seudonimizacion: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable. 6) fichero: todo conjunto estructurado de
datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica. 7)
responsable del tratamiento o responsable: |a persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la
Union o de los Estados miembros. 8) encargado del tratamiento o encargado: la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento. 9) destinatario: la persona
fisica o juridica, autoridad publica, servicio u otro organismo al que se comuniquen
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Gerencia de Urbanismo NoSpo
AYUNTAMIENTO

y Medio Ambiente DE SEVILLA

datos personales, se trate 0 no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir datos personales en el
marco de una investigacion concreta de conformidad con el Derecho de la Unién o de
los Estados miembros; el tratamiento de tales datos por dichas autoridades publicas
sera conforme con las normas en materia de proteccion de datos aplicables a los
fines del tratamiento. 10) tercero: persona fisica o juridica, autoridad publica, servicio
u organismo distinto del interesado, del responsable del tratamiento, del encargado
del tratamiento y de las personas autorizadas para tratar los datos personales bajo la
autoridad directa del responsable o del encargado. TERCERA. — OBJETO DEL
TRATAMIENTO DE LOS DATOS POR ENTIDAD URBANISTICA CERTIFICADORA
(EUCA)/COLEGIO PROFESIONAL (CP). Mediante las presentes clausulas se
habilita a la EUCA o CP, como encargado del tratamiento, para tratar conforme a la
OROA, los datos de caracter personal necesarios para llevar a cabo las funciones
previstas en la ordenanza de referencia de conformidad con lo previsto en los Titulos
lll, IV y VI de la misma El tratamiento consistird en: consulta de antecedentes,
verificacion de datos, aplicacion de normativa, elaboraciéon de certificados en los que
aparecen datos personales de promotores, técnicos, constructoras y otros.

Concrecion de los tratamientos a realizar:

Recogida
Registro
Estructuracién
Conservacion
Extraccion
Consulta
Comunicacion por transmision
Difusion
Interconexion
Cotejo
Limitacion
Conservacion
Comunicacion

CUARTA. - IDENTIFICACION DE LA INFORMACION AFECTADA Para la ejecucion
de las funciones y tareas previstas en los Titulos Ill, IV y VI de la OROA, la entidad
GUMA, responsable del tratamiento, pone a disposicion de la EUCA/CP encargado
del tratamiento, la informacién que se describe a continuacién: - PROGRAMA GIE
(Gestion Integrada de Expedientes) de la GUMA - APLICACION IDE-SEVILLA
(Infraestructura de Datos Espaciales) de la GUMA - PLATAFORMA para
PRESENTAR DOCUMENTACION de la OFICINA VIRTUAL de la GUMA
(www.urbanismosevilla.org/oficina-virtual) - DATOS A LOS QUE SE ACCEDE: C
Datos de Tramitacion de Expedientes: Informes, Informaciones urbanisticas,
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Documentos de Planeamiento, Instrucciones, Circulares. [ Datos Personales:
Nombres, Direcciones, Documentos de Identificacion, Teléfono, Correo Electrénico. [
Datos Fiscales: Documentos de ldentificacién Fiscal, Escrituras, Datos Registrales,
Avales Bancarios, Tasas, Cartas de Pago y Otros Datos Fiscales. O Datos técnicos:
Datos de proyectos técnicos, Datos de Facultativos, Presupuesto de la Obra. [1 Otros:
Datos de Infracciones, Multas QUINTA. - OBLIGACIONES El encargado del
tratamiento de la EUCA/CP se obliga a: a. Utilizar los datos personales objeto de
tratamiento, o los que recoja para su inclusion, sélo para la finalidad objeto de este
encargo. En ningun caso podra utilizar los datos para fines propios. b. Tratar los
datos de acuerdo con las instrucciones del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicion en materia de proteccion de datos de la Union o de
los Estados miembros, el encargado informara inmediatamente al responsable. c.
Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga: 1. El nombre y los datos de
contacto del encargado y de cada responsable por cuenta del cual actue el encargado
Y, en su caso, del representante del responsable o del encargado y del delegado de
proteccién de datos. 2. Las categorias de tratamientos efectuados por cuenta de cada
responsable. (Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a
ninguna empresa ni organizacién que emplee a menos de 250 personas, salvo que el
tratamiento que realice pueda suponer un riesgo para los derechos y las libertades de
los interesados, no sea ocasional, o incluya categorias especiales de datos
personales indicadas en el articulo 9,1 del RGPD, o datos personales relativos a
condenas e infracciones penales a que se refiere el articulo 10 del RGPD) 3. En su
caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49 apartado
1, parrafo segundo del RGPD, la documentaciéon de garantias adecuadas. 4. Una
descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
a) La seudonimizacion y el cifrado de datos personales. b) La capacidad de garantizar
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento. c) La capacidad de restaurar la disponibilidad y el
acceso a los datos personales de forma rapida, en caso de incidente fisico o técnico.
d) El proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento. d. No
comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del responsable del tratamiento, en los supuestos legalmente admisibles. El
encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion. Si el encargado debe transferir datos personales a un
tercer pais 0 a una organizacion internacional, en virtud del Derecho de la Unién o de
los Estados miembros que le sea aplicable, informara al responsable de esa
exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones
importantes de interés publico. e. Derecho de informacién El encargado del
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tratamiento, en el momento de la recogida de los datos, debe facilitar la informacion
relativa a los tratamientos de datos que se van a realizar. La redaccién y el formato en
que se facilitara la informacion se debe consensuar con el responsable antes del
inicio de la recogida de los datos. f. Notificaciéon de violaciones de la seguridad de
los datos El encargado del tratamiento notificara al responsable del tratamiento, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de 48 horas, y a través
de las siguientes direcciones de correo electronico DPD@SEVILLA.ORG, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacién de la incidencia. No sera necesaria la notificacion cuando sea
improbable que dicha violacion de la seguridad constituya un riesgo para los derechos
y las libertades de las personas fisicas. Si se dispone de ella se facilitara, como
minimo, la informacién siguiente: a) Descripcion de la naturaleza de la violacion de la
seguridad de los datos personales, inclusive, cuando sea posible, las categorias y el
namero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados. b) El nombre y los datos de
contacto del delegado de proteccion de datos o de otro punto de contacto en el que
pueda obtenerse mas informacion. ¢) Descripcion de las posibles consecuencias de la
violacion de la seguridad de los datos personales. d) Descripcion de las medidas
adoptadas o propuestas para poner remedio a la violacién de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos. Si no es posible facilitar la informacién simultaneamente, y
en la medida en que no lo sea, la informacion se facilitaréa de manera gradual sin
dilacion indebida. Corresponde al encargado del tratamiento comunicar en el menor
tiempo posible las violaciones de la seguridad de los datos a los interesados, cuando
sea probable que la violacidbn suponga un alto riesgo para los derechos y las
libertades de las personas fisicas. La comunicacion debe realizarse en un lenguaje
claro y sencillo y debera, como minimo: a) Explicar la naturaleza de la violacion de
datos. b) Indicar el nombre y los datos de contacto del delegado de protecciéon de
datos o de otro punto de contacto en el que pueda obtenerse mas informacion. c)
Describir las posibles consecuencias de la violacion de la seguridad de los datos
personales d) Describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos. g. Dar apoyo al responsable del tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos, cuando proceda. h. Dar
apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda. i. Poner disposicién del responsable toda la
informacion necesaria para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacion de las auditorias o las inspecciones que realicen el responsable u
otro auditor autorizado por él. j. Implantar las medidas de seguridad siguientes: El
encargado del tratamiento manifiesta cumplir con la normativa vigente en materia de
proteccion de datos de caracter personal y adoptara y observara las medidas de
seguridad que la GUMA y el Ayuntamiento de Sevilla tienen establecidas de acuerdo
con la Politica de Seguridad. En todo caso, debera implantar mecanismos para: a)
Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
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los sistemas y servicios de tratamiento. b) Restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en caso de incidente fisico o técnico. c)
Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento. d)
Seudonimizar y cifrar los datos personales, en su caso. k. Designar un delegado de
proteccion de datos y comunicar su identidad y datos de contacto al responsable. I.
Destino de los datos. Devolver al responsable del tratamiento los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplidas las tareas. La
devolucion debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado puede conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion. SEXTA. - OBLIGACIONES DEL
RESPONSABLE DEL TRATAMIENTO Corresponde al responsable del tratamiento:
a. Entregar al encargado los datos a los que se refiere la clausula 4 de este
documento. b. Realizar una evaluacion del impacto en la proteccién de datos
personales de las operaciones de tratamiento a realizar por el encargado. c. Realizar
las consultas previas que corresponda. d. Velar, de forma previa y durante todo el
tratamiento, por el cumplimiento del RGPD por parte del encargado. e. Supervisar el
tratamiento, incluida la realizacion de inspecciones y auditorias. En este punto, es
importante resaltar que la GUMA podra acceder a los Logs que se generan cuando
un usuario accede a los Expedientes y podra comprobar el correcto uso de los
accesos y el cumplimiento del presente contrato, notificando al encargado del
tratamiento cualquier irregularidad detectada. SEPTIMA. - USUARIOS QUE
ACCEDEN A LOS DATOS POR PARTE DEL ENCARGADO DEL TRATAMIENTO
La GUMA proporcionara un unico usuario de acceso por EUCA/CP. Este usuario sera
el utilizado para acceder a las redes de comunicaciones de la GUMA y a las
aplicaciones descritas en el apartado cuarto del presente documento. Este usuario se
comunicara a la persona designada por el encargado. Para ello, notificara al
responsable los datos del mismo, que son:

APELLIDOS NOMBRE DNI/NIF EMAIL TELEFONO

El encargado utilizara el usuario proporcionado para acceder Unicamente a la
informacion necesaria para el desempefo de las tareas enmarcadas en el ambito
descrito en el apartado tercero. Cualquier incidencia, necesidad o duda respecto a la
utilizacion de este usuario sera comunicada a la GUMA mediante la direccién de
correo: i.informaticas@urbanismo-sevilla.org La forma de acceso se describe en el
documento que se anexa al presente contrato (Anexo I). El encargado del
tratamiento se compromete a comunicar las modificaciones sobre el responsable de
los accesos desde el mismo momento en que se produzcan, siendo incorporados los
nuevos datos mediante la firma, en su caso, del correspondiente Anexo. OCTAVA. -
INFORMACION ACERCA DEL TRATAMIENTO En cumplimiento de lo dispuesto en
el RGPD, queda informado de que los datos personales que en su caso sean
recogidos en este contrato y demas documentacion necesaria para la ejecucion de
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Gerencia de Urbanismo NoSpo
AYUNTAMIENTO

y Medio Ambiente DE SEVILLA

este contrato seran tratados por el Ayuntamiento de Sevilla con domicilio en Plaza
Nueva n° 1, CP 14001, con la finalidad de garantizar el adecuado mantenimiento,
cumplimiento y control del desarrollo del contrato. En el caso en que el encargado del
tratamiento aporte documentos que contengan datos de caracter personal de sus
trabajadores o de terceros durante la ejecucion del contrato, garantiza que dicha
informacion procede de ficheros y cumple todas las garantias previstas en la citada
norma respecto al derecho de informacion y en su caso consentimiento de los
interesados para llevar a cabo la cesién de datos al Ayuntamiento. El encargado del
tratamiento Unicamente comunicara al Ayuntamiento de Sevilla los datos de caracter
personal adecuados, pertinentes y no excesivos en relacion con las necesidades de
la prestacion del servicio objeto del presente contrato, garantizando que dichos datos
sean exactos y puestos al dia, y obligandose a comunicar al Ayuntamiento de Sevilla
en el plazo legalmente establecido al efecto aquellos que hayan sido rectificados y/o
deban ser cancelados segun proceda. Cualesquier interesado podra ejercitar sus
derechos de acceso, rectificacion, supresion, limitacion del tratamiento, derecho a la
portabilidad de los datos y oposicion solicitandolo mediante escrito al Ayuntamiento
de Sevilla, que podra presentar a través de la sede_electronica del Ayuntamiento de
Sevilla en la direccidn: htips://sede.sevilla.org (a través del tramite denominado:
“Transparencia. Proteccién de datos” que se encuentra dentro del apartado Registro
Electrénico) o a través de las oficinas de asistencia en materia de registro. NOVENA.
- ENTRADA EN VIGOR Y DURACION El presente acuerdo tiene una duracién que
se extendera durante la permanencia de la EUCA en el registro de entidades
urbanisticas certificadoras y mientras que se realizan las funciones especificas del
presente contrato. En el caso de los CP, su duracion se extendera en tanto que los
mismos presten las funciones recogidas expresamente en la OROA. Una vez finalice
el presente contrato, el encargado del tratamiento debe devolver al responsable los
datos personales y suprimir cualquier copia que esté en su poder, con el
apercibimiento de la exigencia de responsabilidad ante el Consejo de Transparencia
que exigiria responsabilidad penal. D./D? [Cargo, nombre y apellidos]
AYUNTAMIENTO DE SEVILLA D./D? [Cargo, nombre y apellidos] EUCA/CP”----

ANEXO |

Procedimiento de conexién de usuarios externos via VPN a las Redes de
Comunicaciones de la Gerencia de Urbanismo y Medio ambiente del
Ayuntamiento de Sevilla. A partir del ciberataque sufrido por el Ayuntamiento de
Sevilla en septiembre de 2023, se han establecido unas nuevas condiciones para el
acceso de los usuarios de empresas externas a las redes del Ayuntamiento, sus
Organismos Auténomos y empresas Municipales. Todas estas entidades comparten
una unica red (HispalNet) por lo que, de manera légica, son la misma red. Esto hace
que el peligro sea aun mayor frente a ataques e intrusiones, pues es un perimetro
muy amplio a proteger y muchos los usuarios a salvaguardar. Todo esto ha
provocado que se implanten una serie de medidas orientadas a aumentar la
seguridad en toda la red, afectando a las conexiones que realizan las empresas
externas en sus contratos con las distintas entidades de la red HispalNet. En
concreto, en lo referido a las conexiones VPN, que se realizan en toda la red con la
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solucion IVANTI-SSL, se han establecido las siguientes medidas: - Implantar la
autenticaciéon de Doble Factor (VPN 2FA) en IVANTI de manera que, tras introducirse
el usuario/contrasefia, sea necesario introducir un cédigo generado en un software de
autenticacién (Microsoft Authenticator, Google Authenticator,...) en un dispositivo
externo (SmartPhone, Tablet,...). - Implantar la opcion de Host Checker para testar el
cumplimiento de ciertos requisitos en las conexiones. Ademas, se recomienda que las
conexiones de usuarios profesionales se realicen desde una IP fija que se pueda
comprobar al inicio de la conexion. Por ello, para conectarse via VPN, sera necesario
lo siguiente: - Creacién de un usuario del Dominio de la GUMA con privilegios de
conexién VPN. - Instalarle el software de IVANTI. - Vincular el usuario de IVANTI con
la App del Software de autenticacion instalada en el SmartPhone mediante la captura
de un cdédigo QR. - Superar el Host Checker configurado: o Equipo con Sistema
Operativo Windows 10 ¢ superior. o Antivirus con opcion EDR instalado. -
Opcionalmente: Conectarse desde la IP especificada. Ademas, se suscribira un
Contrato de Tratamiento de Datos (cuyo modelo se entregara tras la firma de la
relacion contractual de la empresa con la GUMA) que sera remitido al Delegado de
Proteccién de Datos del Ayuntamiento de Sevilla para su conocimiento y, en funcion
de la criticidad de los datos a los que se accedan, poner en marcha los mecanismos
descritos en el Reglamento General de Proteccion de Datos.”

Y para que conste a los efectos oportunos dejo constancia de la existencia del
citado informe, cuyo contenido es responsabilidad de su autor y expido y firmo la
presente certificacion de orden y con el visto bueno del Sr. Gerente, que por su
delegacion, es firmada por el 6rgano competente de la Gerencia de Urbanismo y Medio
Ambiente del Ayuntamiento de Sevilla.

Documento firmado electronicamente
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